SiT

MEROLDSTATT

Phishing Mail von PayPal (2)

Auffalligkeiten
Von: service@paypal.de

An: Kausfoerderer @online.de

Cc

Betreff:  Ihre Mithilfe ist gefragt

Keine personliche Anrede

Sehr geehrte(r) PayPal Kunde/in, <
Bitte lesen Sie diese E-Mail mit sorgfalt durch!
Ihr PayPal Konto ist limitiert.

Im Rahmen unserer SicherheitsmaBinahmen, priifen wir risikoreiche Vorginge in unserem System.

Bei einer unserer Uberpriifungen haben wir ein Problem mit Ihrem Konto ([EMail]) festgestellt, und es vorsichtshalber limitiert.
Bitte helfen Sie uns dabei, die Limitierung Ihres Kontos aufzuheben.

Was hat das Problem verursacht?

Es besteht dringender Verdacht auf Missbrauch durch Dritte, welche versucht haben eine Zahlung mit Ihren hinterlegten Daten zu titigen.
Vorgangsnummer: 7/BNM-MFX-PLR12-1XQ5 <— .
Falsche Bearbeitungsnummer

Léosung des Problems:

Bitte verifizieren Sie Ihre Daten iiber den folgenden Link, um zu bestitigen das Sie der rechtmi&szligige Inhaber sind.
Im Anschluss wird Thre Limitierung in Echtzeit aufgehoben.

Jetzt Limitierung aufheben! Achtung falscher Link

PayPal Sicherheitsservice
Security Management
PayPal Deutschland

MaBRnahmen:
o Direktes einloggen auf der Internetseite von PayPal und priifen ob es die angegebene Bearbeitungsnummer gibt.
e Link niemals folgen
e Mail direkt an PayPal schicken. Banken etc. haben in der Regel eine Stelle die solche E- Mail bearbeiten



