SiT

MEROLDSTATT

Phishing Mail von PayPal (1)

Auffalligkeiten

Gesendat an: KlmusfoerdererBonline da

Donnerstag, 11. April 2013

Guten Tag, Klaus Forderer ! \L

Die Anrede wurde von der Mail-Adresse abgeleitet

Bitte helfen Sie uns dabei, Ihr Konto wieder in Ordnung zu bringen.

Wo liegt das Problem?

Bei Ihrer letzten Transaktion sind uns ungewohnliche Aktivitaten
aufgefallen. Es besteht der Verdacht des Missbrauchs durch Dritte.

AChtung falscher L|nk Bearbeitungsnummer: PP-415-512-159 <_/F8|SChe Bearbeltungsnummer

Bitte verifizieren Sie sich unter folgendem Link durch einen Abgleich
Ihrer Daten als rechtmaBiger Besitzer:
http://paypal.de/verification/de/secure/

Im Anschluss kénnen Sie Ihr Konto wieder uneingeschrankt nutzen

Folgende Daten werden fiir die Authentifizierung benétigt:

ufforderung zur Dateneingabe
* Geburtsdatum
« Ihr Name und Ihre Anschrift
*  Abbuchungs-/Lastschrifteinzugskonto der Kreditkarte
.

Kreditkartendaten

Viele GriiBe,

Ihr Team von PayPal Deutschland

MaBRnahmen:
o Direktes einloggen auf der Internetseite von Paypal und priifen ob es die angegebene Bearbeitungsnummer gibt.
e Link niemals folgen
e Mail direkt an Paypal schicken. Banken etc. haben in der Regel eine Stelle die solche Mail’'s bearbeiten



