Digitales Zertifikat fur E-Mails

Grundsatzliches

Ein digitales Zertifikat garantiert die Echtheit des Absenders, den Zeitpunkt und den
unveranderte Inhalt einer E-Mail. Dieses digitale Zertifikat wird im Sicherheitscenter
Ihres Computers gespeichert und beim Versenden einer E-Mail durch das E-Mail
Programm (Outlook, Thunderbird usw.) der E-Mail hinzugefugt.

Wie bekomme ich ein digitales Zertifikat

AuBer bei den kostenpflichten Authentisierungsstellen wird unter der WEB-Adresse
http://www.instantssl.com/ssl-certificate-products/freee-email-certificate.html
ein kostenloses, fur 1 Jahr gultiges Zertifikat angeboten.

Nach Eingabe des Namens und der E-Mailadresse erhalten Sie eine E-Mail mit
einem Link zum Download des Zertifikats.

Installation es Zertifikates
Das digitale Zertifikat wird beim Download mit Firefox im Sicherheitscenter Ihres

Computers abgelegt. Um dieses anzuzeigen gehen Sie au ras
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Im danach erscheinendem MenU Einstellungen auf das Symbol Erweitert Klicken
und dort den Reiter Zertifikate auswahlen. Im Reiter Zertifikate Zertifikate
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Wenn eine Website nach dem persénliche icherheitszertifikat verlangt:

) Automatisch eins wahlen - es Mal fragen

[¥] Aktuelle Galtigkeit Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen
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Danach wird das Zertifikat angezeigt.

Ihre Zertifikate | Personen | Server | Zertifizierungsstellen | Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Lauft ab am
4COMODO CA Limited
COMODO CA Lirw'e... das Software-Sicherheitsmodul ~ 00:DD:1E:6B:B9:2B:82:9A:... 25.02.2016

Ansehen... Sichern... Alle sichern... | I!mportieren...

Zertifikat in Outlook integrieren
Um das digitales Zertifikat in Outlook zu integrieren muss in Outlook die
Registerkarte Datei und danach Optionen angeklickt werden.
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o ] a Allgemeine Optionen fiir das Arbeiten mit Outlook
E-Mail
Kalender rflac
Kontakte Minisymbolleiste fur die Auswahl anzeigen (i)
Livevorschau aktivieren ()
Aufgaben
Earbschema:
Noti |
otzeryund Jouma Quickinfo-Format: [ Featurebeschreibungen in Quickinfos anzeigen E
Durchsuchen
Microsoft Office-Kopie personalisieren
Mobiltelefon
Sprache Benutzername: IKIausi
Initialen: k]
Erweitert

Startoptionen
Mendband anpassen

Symbolleiste fir den Schnellzugriff Outlook als Standardprogramm fur E-Mail, Kontakte und Kalender einrichten Standardprogramme...

Add-Ins
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In dem Menu Optionen Sicherheitscenter anklicken.




In Outlook-Optionen klicken Sie Einstellungen fiir das Sicherheitscenter an

Allgemein o e gy =
9 @ Sorgen Sie fiir die Sicherheit lhrer DokumeNe und des Computers.
E-Mail
Kalender Datenschutz
Kontakte Microsoft nimmt den Datenschutz ernst. Weitere Informationen, We Microsoft Outlook fir den Datenschutz sorgt, finden Sie in
den Datenschutzbestimmungen.
Aufgaben " S ’
Datenschutzbestimmungen fur Microsoft Outlook anzeigen

Notizen und Journal Datenschutzbestimmungen fur Office.com
Programm zur Verbesserung der Benutzerfreundlichkeit

Durchsuchen
Mobiltelefon Sicherheit & mehr
Sprache In Office.com finden Sie weitere Informationen zum Datenschutz und zur Sicherheit.
Erweitert Microsoft Trustworthy Computing
Menudband anpassen Microsoft Outlook-Sicherheitscenter
Symbolleiste fur den Schnellzugriff Das Sicherheitscenter enthalt Eil fur Sicherheit und Datenschutz, um fur
die Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese I Einstellungen fir das Sicherheitscenter
Add-Ins Einstellungen zu dndern.
’ Sicherheitscenter ]

Im Sicherheitscenter klicken Sie Email-Sicherheit an

ardige H Sie en festlegen, ob Outlook beim Offnen einer HTML-Nachricht Bilder automatisch herunterladt und anzeigt.
DEP-Einstellungen Das Sperren von Bildern in E-Mail-Nachrichten kann den Datenschutz verbessern. Bilder in HTML-E-Mail konnen erfordern, dass die

Bilder von Outlook von einem Server heruntergeladen werden. Durch diese Kommunikation mit einem ext: Server kann der
Absender feststellen, dass Ihre E-Mail-Adresse gultig ist. Auf diese Weise konnen Sie Ziel weiterer Junk-E-Mails werden.

Datenschutzoptionen
Bilder in HTML-Nachrichten oder RSS-El ten nicht aut: tisch h terlad

Downloads in E-Mail-Nachrichten von Absendern oder an Empfanger, die in den Listen sicherer Absender und
Anlagenbehandlung sicherer Empfanger des Junk-E-Mail-Filters definiert sind, zulassen
D ds von ites in folgender Sicherheitszone zulassen: Vertrauenswurdige Zone
D loads in RSS-El ten zulassen
Einstellungen far Makros Downloads in SharePoint-Diskussionsrunden zulassen

. Warnhinweis anzeigen, bevor Inhalt beim B ), Wei i von Nachrichten
Programmgesteuerter Zugriff . heruntergeladen wigrd

E-Mail-Sicherheit

Automatischer Download
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Danach klicken Sie Einstellungen

pwdrdioe! - Verschliisselte E-Mail-Nachrichten

DEP-Einstellungen

[7] Inhalt und Anlagen fur ausgehende Nachrichten verschlisseln
Ausgehenden Nachrichten digitale Signatur hinzufigen
l Signierte Nachrichten als Klartext senden

(] S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Standardeinstellung: | Meine S/MIME-Einstellungen (klausfoerderer@online.de) EI I Ei

Datenschutzoptionen

E-Mail-Sicherheit

Anlagenbehandlung

Automatischer Download
Digitale IDs (Zertifikate)
Einstellungen far Makros
g Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen

Programmgesteuerter Zugriff werden kann.

l Importieren/Exportieren... l | Digitale ID anfordern...

Als Nur-Text lesen

l:] Standardnachrichten im Nur-Text-Format lesen
| Digital signierte Nachrichten im Nur-Text-Format lesen

Skript in Ordnern

[7] Skript in freigegeb Ordnern zul
l:] Skript in Offentlichen Ordnern zulassen

In dem darauffolgendem Menu ein Name fiir die Sicherheitseinstellung (E-Mail-
Adresse), und beide Hakchen setzen,

deinstellung fur dieses Format kryptografischer Nachrichten
@ardsicherheitseinstellung fur alle kryptografischen Nachrichten
I Sicherheitskennzeichen... l [ Neu I I Loschen ] Kennwort...

Zertifikate und Algorithmen

Signaturzertifikat: |comMoDO cA Limited ID von | shlen. ..
Hashalgorithmus: |sHA1 v

~
Verschlisselungszertifikat: |COMODO CA Limited ID von / l [ Auswahlen... I
Verschlusselungsalgorithmus: IAES (256-bit) / v ]
[¢] Signierten Nachrichten diese Zertifikate hinzuflg

Sobald Sie Auswahlen anklicken erscheint das Zertifikat und die Auswahl mit Ok
bestatigen. Danach kénnen alle Fenster geschlossen werden. Wenn Sie nun eine E-
Mail verschicken wird vorher gefragt ob das Zertifikat angefliigt werden soll. Diese
Frage mit Ok bestatigen.



